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Chi sono gli ethical hacker ?

Gli ethical hacker sono professionisti ICT
multidisciplinari (forti competenze nello
sviluppo software, nell’area sistemistica
e nhel networking) con diversi anni di
esperienza lavorativa e una particolare
conoscenza delle influenze dell’ICT nei
comportamenti e nelle dinamiche sociali

(ad es. Social Engineering). II modus
operandi degli ethical hacker combina le metodologie
e tecniche di protezione con quelle utilizzate per
violare la sicurezza dei sistemi affrontando Ila
problematica da entrambi le parti : difensore —
attaccante, lo scopo finale e unicamente quello di
migliorare la sicurezza dei sistemi informatici nel
rispetto dei regolamenti e della legge.
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Il campo di battaglia
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Tecnologia invasiva

Casa Ufficio
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Tecnologie
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| prodotti funzionano molto spesso egregiamente....

ma da soli non bastano.
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PROCESSI ORGANIZZATIVI

2 MAIL VECCHIO NASTRO DI ? 4 "
BACKUP CHE HAI GETTATO | ° n
VIA, NON LO DOVEVI I IJ 4
CANCELLARE TU ? —
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LE PERSONE

USERNAME: FSSAGUEST
PASSWORD: SULLIVA NS
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Un recente esempio di Social Engineering

Nel 2006 la sicurezza informatica una nota societa di
credito e stata sottoposta ad un penetration test da parte
di auditor esterni che hanno utilizzato un semplice ma
geniale trucco per entrare nel sistema informativo
dell’azienda, hanno disseminato lungo il perimetro

dell’edificio della societa 20 chiavette usb contenenti,
documenti divertenti, immagini accattivanti, finte email
personali, giochi e naturalmente un Trojan costruito ad
HOC per catturare ed inviare le password degli utenti...

...RISULTATO..

.15 CHIAVETTE SU 20 SONO STATE UTILIZZATE
SUl COMPUTER AZIENDALI, POCHI MINUTI DOPO
L’INIZIO DELLA GIORNATA LAVORATIVA | TROJAN
HANNO COMINCIATO A SPEDIRE AGLI AUDITOR
DATI E INFORMAZIONI CLASSIFICATE COME
CONFIDENZIALL.
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La sicurezza dei sistemi dipende da:
Tecnologia, Processi, Persone e ...

Informazione

La condivisione delle informazioni richiede una
comprensione comune e costante di cosa le
informazioni significhino.
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Adolf Hitler

Partito Nazista

La svastica € un simbolo universalmente
conosciuto e molto antico, se ne trova
traccia in Asia, in Mongolia, in India e anche
nel’l’America centrale. La simbologia della
svastica si puo' osservare anche sulle grandi
statue d'oro dei Buddha, al centro del suo
petto La simbologia della svastica deriva dalla
lingua sanscrito e lo si ritrova nelle antiche
scritture indiane e cinesi e fa parte dei
simboli rappresentanti la sapienza .
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' Unicode e una codifica per rappresentare caratteri latini,
. greci, ebraici, arabi, cirillici, etc. Cfr. ASCIl (7 bit, 128
caratteri), 1SO-Latin-1 (8 bit, 256 caratteri). Lo scopo di
= Unicode ¢ stilare una lista di tutti i caratteri delle lingue del
- mondo, come i caratteri arabi (v), le nostre classiche lettere
“latine” (a, b, c), i caratteri russi (cirillico: W), i caratteri greci
| (2) e tutti i caratteri degli altri paesi del mondo. L'esigenza
® . di Unicode & nata dal voler scrivere documenti leggibili in
B8 L% ogni paese, indipendentemente dal software utilizzato.

| caratteri @, C, €, O, P, Y sono omografi dei cirillicia, c, e, 0, P, Y,
anche se la pronuncia differisce.

Nel 2002 due studenti dell’lsrael Institute of Technology (Evgeniy Gabrilovich e Alex
Gontmakher) registrano www.microsoft.com, utilizzando al posto delle o il carattere
cirillico o, per dimostrare le loro tesi sullomografia. L'operazione viene effettuata
regolarmente dal provider register.com :

Indirizzo originale : WWW.MIicrosoft.com
Indirizzo omografico : www_microsoft.com
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La parola phishing deriva dall’unione delle parole
inglesi "password", "harvesting” e "fishing".

La frode viene realizzata generalmente attraverso l'invio di e-mail contraffatte con la
grafica ed i loghi ufficiali di aziende ed istituzioni opportunamente creati per
apparire autentici, che invitano il destinatario a fornire informazioni, Spesso
motivando tale richiesta con ragioni di natura tecnica.

Content
Filtering

Mass-mailing
Worms

Email
Viruses

1995
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Information
Gathering

Footprinting
C, Scanning

4 .
- Enumeration

Strategia
di un
Hacking
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Information Information
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Footprinting Locating Entities
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Z. Enumeration < What-if Analysis

C, Locating Patterns
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di un
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File Modifica Visualizza Preferiti  Strumenti 2 ‘ 'o'f

Sopreferiti € | (- o O3 [ Br &
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Indirizzo | €] p———

>

H8w
PROXY lists =

Collegamenti

Welcome to SAS Proxy List Pages! For what purpose we run our proxy listings?

1. To help system administrators to find and close public access to proxy servers opened by mistake.

2. To help people stay anonymous in the internet. However before using public opened server you must
to be sure that it is legal. You must remember that if you are using mistakenly opened server its
administrator will find his mistake, sooner or later. DO NOT use servers from Samair listings for illegal or
malicious deeds!

Home: HTTP proxy lists: index.htm

HTTP anonymous proxy list

Rechecked: 08/29/06(mm/dd/yy) 07:13:50
Proxy judge used: http:/fsamair.rufcgiftexteny.pl

88.116.69.154:8080
88.116.69.154:80
24.231.34.33:8000
130.104.72.200:3124
130.104.72.201:3124
200.220.217.82:8080
150.165.15.19:3128
201.20.118.24:6588

4

#1

201.234.158.8:6588 elite proxy Argentina (Buenos Aires)
[201.235.208.14:6588 elite proxy Argentina (Munro) |
203.19.28.243:80 anonymous Australia (Perth)

elite proxy
elite proxy
elite proxy
PlanetLab proxy
PlanetLab proxy
elite proxy
PlanetLab proxy
elite proxy

Austria (Aschach An Der Don
Austria (Aschach An Der Don
Bahamas (Nassau)

Belgium (Louvain)

Belgium (Louwvain)
Brazil (Belém)

Brazil (Campina Grar
Brazil (Fortaleza)

I@ Operazione completata

T T e mtemet 7
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EI Vai \Colegamenti 2

Web News altro »

Immagini  Gruppi
Iname+||cense+dnv filetype:xls

Ricerca avanzata

Cerca Preferenze

-

Accesso

Google

Cerca: @ il'Web ¢ pagine in ltaliano © pagine provenienti da: ltalla/

Web

Risultati 11 - 20 su circa 46 per name+j

mis) Products

Formato file: Microsoft Excel

852, 132-8, lomega, 32437, 32437, 40GB Hot-Swappable Hard Disk Drive for P400 ¢
1102, 132-8, Okidata, 70044701, 70044701, Hard Disk Drive Option ...
www. Sysorex. com/gsa.xls - Pagine simil
pes) Qualified Drivers

Formato file: Microsoft Excel

1, Sts, Status, Div, Reg, Dist, Area, Last Name, First Name ... Next Report, DOB, State,
License Number, YH-1, VH-2, VH-3, VH-5, VH-10, VH- 11 HR-7, Disc. ...

*rs xls - Pagine simili

sy MonProgs20041116

Formato file: Microsoft Excel - Versione HTML
MONITORING AT FINAL EFFLUENT POINT AS REQUIRED PER LICENSE ... WC-DRIV-P.
WESTERN CAPE-DWAF-BERG-WQMAWRM - DWARSRIVIER PRISON WWTP (DEPT FUB
WORKS WORKS) ...

wwww-dwaf. pwv. gov. za/iwgs/wms/F eatures/MonProgs2004-11-16.xls - P

pusy Taif s T MM SMaOTTOePTRIQOQMRNR S SUT=TyUNUY VEWTXaXYeY ..
Formato file: Microsoft Excel

ps) Tabelle1

Formato file: Microsoft Excel

5644, 19770, 5.46, BRKT LICENSE PLATE 3HOLE, 39.8. 5645, 19771, 13.21, 16"LACED
WHL.CHROME FXST 84-UP, 641.45. 5646, 19772, 6.38, GEN.DRIVE GEAR-14T-XL'S ...
www. bigtwin. ch/cc/CCE-BTG-Preise.xls - Pagine simili

‘ C;\\JO‘\JuglC b

Pagina dei risultati Precedente 1 2 3 4 Successive

& ]

ense+driv filetype:xls. (0,05 secondi)

name+license+driv filetype:xls
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220 . A PIERRE C 29-Nov-05| 29-Nov-06 | OI-Mar-#4 GA 05864 Y | ¥
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[ 223~ AKMAL 12271999 | 1-Dec-05 1§0ec-06_ | O5Nows  CA B46
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/2 Open an Account with First Internet Bank - Microsoft Internet Explorer il B =] P|

File Modifica Visualizza Preferiti  Strumenti 2 7 |','
Q) Indeetro ~ ) - [x] (2] \ - Cerca Preferiti £+ ‘ v i B - e & |
Indirizzo I&j https:{ . firstib, comfapply/findex. html j ﬂ Vai | Collegamenti ”|

=
Contact Us | Open an Account| — m
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| &

ONLINE BANKING:
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Enroll | vai | Collegamenti >
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=101 x|

| &

ny
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Carta di credito “legale”

Personal Accounts ¢«
Business Accounts <«
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Open an Account «

Apply Online: <
Personal Accounts

el Hocoumts instant
N T C& h&Ch(‘(k 2

Apply by Mail <

4 4567 8910

s income and assets)

brisk (™) are required.
ion screen that reviews
bturn the confirmation
nt you wish to open,
ive the signed

PRIMARY APPLICANT

Personal Information

Title First Name* Ml Last Name*
[ = | [ [

Car Qacurvitu # 7

|€] Operazione completata
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>»About Us
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»Faq Answers
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»United States Cards it
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Information Information Reliability checks
Gathering - Analysis -

Locating Entities Stealth Testing

Footprinting
C, Locating Patterns Brute Force

- Scanning

7’ : :
Z. Enumeration — What-if Analysis unmonitored service

Strategia
di un
Hacking
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Reliability checks

Stealth Testing PRINCI PALI
TOOLS IN RETE :

Dlg — discover the topology of all externally facing servers of a company. This includes redundant web servers, mail
servers, load balancers, and firewalls.

Fping - PING UTILITY MOLTO VELOCE PER SCOPRIRE SERVER CONNESSI IN RETE.
Nmap - APPLICAZIONE MULTIFUNZIONALE PER L’ANALISI DELLA RETE .
SuperScan -Tcp PORT SCANNER

QueSO —APPLICAZIONE PER IDENTIFICARE IL SISTEMA OPERATIVO IN USO (SPESSOE’ SUFFICENTE UN SOLA
PORTA APERTA).

NeSSUS - LA PIu’ FAMOSA APPLICAZIONE PER IL VULNERABILITY ASSESSMENT.

Saint5 — ANALIZZATORE NON “INVASIVO” PER RETI E SISTEMI OPERATIVI. RICHIEDE UNA BUONA CONOSCENZA
DI BASE

Retina - VULNERABILITY ASSESSMENT.

Scando — ANALIZZA IL SITO WEB OGGETTO DI ATTACCO E PROPONE PER OGNI PAGINA | POSSIBILI EXPLOIT A
CUI POTREBBE ESSERE SOGGETTA (AD ES. SQL INJECTION, COOKIE TAMPERING, ETC.)
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BACKTRACK: Distribuzione Linux su CDROM bootable con installati i principali
tools per testare la sicurezza di sistemi e reti

back|track.

ork ecurily suite

T
B
E
T
[ | ‘ )IE"’;"T ck ﬁa[‘lﬁy meratio iﬂ HwWww L4 i
(¢)) ./ Intemet * 1 Exploit Archives ¥ | Google ’
el =) Multimedia * r) Scanners » JH DNS »
o D System » ) Password Attacks * (1l SMB »
E -, Settings * &3 Fuzzers * |1 SNMP 4
El Sceen Capture . Sniffers * (1 SMTP »
q, .| Find Files/Folders , Cisco Tools » (1 LDAP »
L. Actions -} Database Tools b
; = | System ¥ () Wireless Tools »
™ Terminal Sessions * w3 BlueTooth »
; £ Run Command... & Forensic Tools v
[-] Lock Session & BackTrack Services »
; [©) Log Out. 2% Miscellaneous »
‘. = g 5:40
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Information Information Reliability checks
Gathering - Analysis -

Locating Entities Stealth Testing

Footprinting
C, Locating Patterns Brute Force

- Scanning p
Z. Enumeration — What-if Analysis unmonitored service
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di un Design Attack
Hacking

Escalation Loop - Initiating Attack
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/ Exploit
Gain Access

N
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Cracker Esperto
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IL 70 % degli attacchi ai siti
web ed alle applicazioni web
delle aziende avviene a livello
applicativo e non a livello di
sistema o di rete

- Gartner Group

Perche ?

» Controlli di accesso deboli
» Configurazioni di default

Le vulnerabilita sono facili da trovare
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Explotation

Accesso alle informazioni necessarie per effettuare un exploit :

* BugTraq

- Hacker/Security websites

« WWW.Ssecurityinnovation.com

« Wwww.securityfocus.com

- www.packetstormsecurity.com
- Vari PoC Code

« Vari Exploit Tools
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Cracker Esperto
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