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Chi sono gli ethical hacker ?

Gli ethical hacker sono professionisti ICT
multidisciplinari (forti competenze nello
sviluppo software, nell’area sistemistica
e nel networking) con diversi anni di
esperienza lavorativa e una particolare
conoscenza delle influenze dell’ICT nei
comportamenti e nelle dinamiche sociali
(ad es. Social Engineering). Il modus

operandi degli ethical hacker combina le metodologie
e tecniche di protezione con quelle utilizzate per
violare la sicurezza dei sistemi affrontando la
problematica da entrambi le parti : difensore –
attaccante, lo scopo finale è unicamente quello di
migliorare la sicurezza dei sistemi informatici nel
rispetto dei regolamenti e della legge.
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Il campo di battaglia
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I prodotti funzionano molto spesso egregiamente….

ma da soli non bastano.
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PROCESSI ORGANIZZATIVI
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LE PERSONE



Ethical Hacker : Anatomia di un HackingRelatore :Francesco Arruzzoli

Nel 2006 la sicurezza informatica una nota società di
credito è stata sottoposta ad un penetration test da parte
di auditor esterni che hanno utilizzato un semplice ma
geniale trucco per entrare nel sistema informativo
dell’azienda, hanno disseminato lungo il perimetro

dell’edificio della società 20 chiavette usb contenenti,

documenti divertenti, immagini accattivanti, finte email
personali, giochi e naturalmente un Trojan costruito ad
HOC per catturare ed inviare le password degli utenti…

…RISULTATO..

..15 CHIAVETTE SU 20 SONO STATE UTILIZZATE

SUI COMPUTER AZIENDALI, POCHI MINUTI DOPO
L’INIZIO DELLA GIORNATA LAVORATIVA I TROJAN
HANNO COMINCIATO A SPEDIRE AGLI AUDITOR
DATI E INFORMAZIONI CLASSIFICATE COME
CONFIDENZIALI.

Un recente  esempio di Social Engineering
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La sicurezza dei sistemi dipende da:

Tecnologia, Processi, Persone e …

Informazione

La condivisione delle informazioni richiede una 
comprensione comune e costante di cosa le 

informazioni significhino.



Ethical Hacker : Anatomia di un HackingRelatore :Francesco Arruzzoli

La svastica è un simbolo universalmente
conosciuto e molto antico, se ne trova

traccia in Asia, in Mongolia, in India e anche

nell’America centrale. La simbologia della

svastica si puo' osservare anche sulle grandi

statue d'oro dei Buddha, al centro del suo

petto La simbologia della svastica deriva dalla

lingua sanscrito e lo si ritrova nelle antiche

scritture indiane e cinesi e fa parte dei
simboli rappresentanti la sapienza .

Adolf Hitler

Partito Nazista
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Unicode: La nuova torre di Babele

Unicode è una codifica per rappresentare caratteri latini,

greci, ebraici, arabi, cirillici, etc. Cfr. ASCII (7 bit, 128

caratteri), ISO-Latin-1 (8 bit, 256 caratteri). Lo scopo di

Unicode è stilare una lista di tutti i caratteri delle lingue del

mondo, come i caratteri arabi ,(ש) le nostre classiche lettere

“latine” (a, b, c), i caratteri russi (cirillico: Й), i caratteri greci

(Σ) e tutti i caratteri degli altri paesi del mondo. L'esigenza

di Unicode è nata dal voler scrivere documenti leggibili in

ogni paese, indipendentemente dal software utilizzato.

I caratteri  а, c, е, o, р, у sono omografi dei cirillici а, с, е, о, р, у, 
anche se la pronuncia differisce.

Nel 2002 due studenti dell’Israel Institute of Technology (Evgeniy Gabrilovich e Alex
Gontmakher) registrano www.miсrоsоft.com, utilizzando al posto delle o il carattere
cirillico о, per dimostrare le loro tesi sull’omografia. L’operazione viene effettuata
regolarmente dal provider register.com :

Indirizzo originale : www.microsoft.com
Indirizzo omografico : www.miсrоsоft.com
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La frode viene realizzata generalmente attraverso l'invio di e-mail contraffatte con la

grafica ed i loghi ufficiali di aziende ed istituzioni opportunamente creati per

apparire autentici, che invitano il destinatario a fornire informazioni, spesso

motivando tale richiesta con ragioni di natura tecnica.

La parola phishing deriva dall’unione delle parole 
inglesi "password", "harvesting" e "fishing".
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*.unite.it
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www.unite.it
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name+license+driv filetype:xls
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Carta di credito “legale”
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Dig – discover the topology of all externally facing servers of a company. This includes redundant web servers, mail

servers, load balancers, and firewalls.

Fping – PING UTILITY MOLTO VELOCE PER SCOPRIRE SERVER CONNESSI IN RETE.

Nmap – APPLICAZIONE MULTIFUNZIONALE PER L’ANALISI DELLA RETE .

SuperScan –TCP PORT SCANNER

Queso –APPLICAZIONE PER IDENTIFICARE IL SISTEMA OPERATIVO IN USO (SPESSOE’ SUFFICENTE UN SOLA

PORTA APERTA).

Nessus – LA PIU’ FAMOSA APPLICAZIONE PER IL VULNERABILITY ASSESSMENT.

Saint5 – ANALIZZATORE NON “INVASIVO” PER RETI E SISTEMI OPERATIVI. RICHIEDE UNA BUONA CONOSCENZA

DI BASE

Retina – VULNERABILITY ASSESSMENT.

Scando – ANALIZZA IL SITO WEB OGGETTO DI ATTACCO E PROPONE PER OGNI PAGINA I POSSIBILI EXPLOIT A

CUI POTREBBE ESSERE SOGGETTA (AD ES. SQL INJECTION, COOKIE TAMPERING, ETC.)

Reliability checks

Stealth Testing

Brute Force 

unmonitored service

PRINCIPALI 
TOOLS IN RETE :
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BACKTRACK: Distribuzione Linux su CDROM bootable con installati  i principali 

tools per testare la sicurezza di sistemi e reti  
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Cracker Esperto

Lamer
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IL 70 % degli attacchi ai siti
web ed alle applicazioni web
delle aziende avviene a livello
applicativo e non a livello di
sistema o di rete

- Gartner Group

Perché ?

• Controlli di accesso deboli

• Configurazioni di default

•Le vulnerabilità sono facili da trovare
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Accesso alle informazioni necessarie per effettuare un exploit :

• BugTraq 

• Hacker/Security websites 

• www.securityinnovation.com 

• www.packetstormsecurity.com 

• Vari PoC Code 

• Vari Exploit Tools

Explotation

• www.securityfocus.com
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